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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国网络安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:国家计算机网络应急技术处理协调中心、中国电子技术标准化研究院、北京中关

村实验室、北京快手科技有限公司、北京百度网讯科技有限公司、北京天融信网络安全技术有限公司、
阿里云计算有限公司、北京大学、国家计算机网络应急技术处理协调中心江苏分中心、公安部第三研究

所、清华大学、上海人工智能创新中心、北京市公安局人工智能安全研究中心、西安邮电大学、浙江大学、
中国科学院信息工程研究所、中国移动通信集团有限公司、小米科技有限责任公司、蚂蚁科技集团股份

有限公司、华为云计算技术有限公司、北京数安行科技有限公司、北京晴数智慧科技有限公司、北京零一

万物科技有限公司、北京奇虎科技有限公司、科大讯飞股份有限公司、联想(北京)有限公司、启明星辰信

息技术集团股份有限公司、亚信科技(成都)有限公司、杭州萤石软件有限公司、北京东方通网信科技有

限公司、广东省信息安全测评中心、厦门美柚股份有限公司、北京瑞莱智慧科技有限公司、天翼安全科技

有限公司、北京远鉴信息技术有限公司、上海商汤智能科技有限公司、苏州核数聚信息科技有限公司、
南京领行科技股份有限公司、江苏满运软件科技有限公司、长安通信科技有限责任公司、OPPO广东移

动通信有限公司。
本文件主要起草人:张震、谭知行、张妍婷、贺敏、刘勇、孙旭东、徐恪、陈钟、杜金浩、郝春亮、任奎、

刘楠、落红卫、叶晓俊、安勍、胡影、王龑、姚龙、谢安明、嵇程、江为强、丁治国、雷晓锋、戴娇、谷晨、
张晴晴、郭建领、张勇、罗磊、刘玉红、廖双晓、蒋慧、赵云、张峰、许晓耕、王文宇、陈洋、张夏、彭骏涛、
包沉浮、王海棠、孟凡芹、赵丽丽、刘俊华、李家锟、崔婷婷、余瀚洋、李峰风、臧娇娇、林冠辰、丁欣、
王士进、韩晗、张向征、胡嵩智、徐怡悦、管铭、张天奕、黄喆、刘俊、周雪、郑榕、刘栋、罗旭鹏、郑鸿咚、
蒋发群、马梦娜、田伟丽、胡月、黄鹏华、张小敏、张中维、周城、李根、李笑如、张秉晟、王和俊、刘洞宾。
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引  言

  数据标注是生成式人工智能的关键活动,直接决定了训练数据以及生成内容的质量和安全水平,但
由于标注规则不完善、人员管理不规范、核验标准不明确等原因,在数据标注过程中也可能为生成式人

工智能引入新的风险隐患,亟需标准规范用于提高数据标注的安全水平。为加强生成式人工智能数据

标注活动的安全管理,采取有效措施防范和处置相关风险,编制本文件,旨在帮助服务提供者、数据标注

组织方以及数据需求方明确数据标注的安全基线、提高服务安全水平。
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网络安全技术

生成式人工智能数据标注安全规范

1 范围

本文件规定了生成式人工智能训练的数据标注平台或工具安全要求、数据标注规则安全要求、数据

标注人员要求、数据标注核验要求,描述了数据标注安全评价方法。
本文件适用于生成式人工智能数据标注组织方开展训练数据标注活动,并为生成式人工智能数据

需求方对于数据标注进行检查、验收或第三方机构对数据标注进行安全性评估提供参考。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。
GB/T42755—2023 人工智能 面向机器学习的数据标注规程

GB/T45654—2025 网络安全技术 生成式人工智能服务安全基本要求

3 术语和定义

下列术语和定义适用于本文件。
3.1

提示信息 prompt
引导生成式人工智能模型完成特定任务并提供合理输出内容的输入信息。

3.2
响应信息 response
在生成式人工智能数据标注中,按照提示信息要求形成的符合人类认知的应答信息,用于训练模型

形成对提示信息输出相应内容、模式或风格的响应的能力。
3.3

生成式人工智能数据标注 generativeartificialintelligencedataannotation
通过人工操作或使用自动化技术机制,基于对提示信息的响应信息内容,将特定信息如标签、类别

或属性添加到文本、图片、音频、视频或者其他数据样本的过程。
注:以下简称“数据标注”。

[来源:GB/T45654—2025,3.5]
3.4

功能性数据标注 functionaldataannotation
用于训练生成式人工智能模型具备完成特定任务能力的数据标注。
[来源:GB/T45654—2025,3.6]

3.5
安全性数据标注 securitydataannotation
用于训练生成式人工智能模型提升输出响应信息安全性的数据标注。

  [来源:GB/T45654—2025,3.7]
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3.6
微调数据标注 fine-tuningdataannotation
训练生成式人工智能模型具备完成特定任务或输出安全响应信息能力的数据标注。

3.7
偏好数据标注 preferencedataannotation
针对同一个提示信息的正反例或多个不同的响应信息,标注人员根据偏好给出打分或者排序标注

的数据标注。
注:反例数据通过强化学习等学习范式,训练模型降低输出类似反例响应的概率。

3.8
数据标注规则 annotationrule
生成式人工智能模型数据标注时所遵循的方法、要求的统称。

3.9
数据标注人员 annotator
承担数据标注任务的各类人员的统称。
注:包括标注执行人员、标注审核人员、标注仲裁人员、标注监督人员等。

3.10
标注执行人员 annotationexecutor
执行标注任务、产出标注内容的人员。

3.11
标注审核人员 annotationreviewer
对初始化标注结果进行质量控制的人员。

3.12
标注仲裁人员 annotationarbitrator
当多名标注执行人员对同一标注对象的标注结果不一致或存在争议时,负责给出最终标注结果的

人员。

3.13
标注监督人员 annotationsupervisor
对标注活动进行监督,判定数据标注活动是否符合各项要求的人员。

3.14
数据标注组织方 organizerofdataannotation
组织数据标注人员开展数据标注活动、对标注质量有直接责任的人员或机构。

3.15
数据需求方 datarequester
提出数据标注需求的人员或机构。
[来源:GB/T42755—2023,3.4]

4 概述

本文件针对当前数据标注面临的数据被窃取、数据泄漏、数据投毒、生成含有安全风险的内容等关

键安全问题,提出安全要求,防范化解数据标注过程中的安全风险。数据标注安全框架图见图1。
针对生成式人工智能服务研发及优化过程中的数据标注,具体包括:

a) 数据标注平台或工具安全要求:针对数据标注组织方所使用的标注平台或系统、自动化标注工
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具等提出安全要求;

b) 数据标注规则安全要求:针对数据标注组织方制定生成式人工智能数据标注规则提出安全

要求;

c) 数据标注人员要求:针对数据标注人员在培训、任务分配和管理等方面提出安全要求;

d) 数据标注核验要求:针对数据标注核验提出安全要求。

图1 数据标注安全框架图

5 数据标注平台或工具安全要求

数据标注组织方安全使用数据标注平台或工具开展数据标注的要求如下。

a) 应定期对标注平台或系统进行安全评估,发现潜在的安全漏洞,及时进行修复,并详细记录漏

洞发现及处置情况。

b) 应在安全的标注平台或系统开展标注活动。

c) 应确保标注平台或系统能详细记录用户的操作和系统活动,以便在发生安全事件时进行调查;
应确保日志包含足够的详细信息,以追踪数据的处理历史。

d) 对于集中开展的数据标注工作,应提供具有适当区域划定和访问控制的物理环境,以防止未授

权人员进入标注区域,确保标注物理环境安全;对于非集中开展的数据标注工作,应确保每位

标注人员所使用的标注设备安全和网络传输通道安全;宜对安全性标注数据进行隔离存储。

e) 如在标注过程中使用基于生成式人工智能服务的自动化标注平台或工具进行辅助标注,应符

合生成式人工智能服务相关法律法规要求。

6 数据标注规则安全要求

数据标注组织方制定标注规则的安全要求如下。

a) 标注规则应至少包括标注目标、数据格式、标注方法、质量指标等内容,生成式人工智能数据标

注示例见附录A。

b) 数据标注组织方应分别对功能性数据标注与安全性数据标注制定具体的标注规则,标注规则

应至少覆盖数据标注的实施和审核等环节。

c) 数据标注组织方应明确具体标注任务类型,对含有文本、图片、音频、视频、时间序列等不同内

容的标注任务,应符合GB/T42755—2023中5.1.1的数据需求方标注任务要求,任务类型见
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附录B。

d) 功能性标注规则应能够用于指导标注人员按照特定领域特点生成具备真实性、准确性、客观

性、多样性的标注数据,包含正反例信息,使标注人员能够依据标注规则正确执行标注任务。

e) 功能性标注规则应包含安全风险内容的识别方法及参考示例,能够使标注人员依据标注规则

判定安全风险提示信息,避免产生包含安全风险内容的响应信息标注。

f) 安全性标注规则应能够指导标注人员围绕数据及生成内容的主要安全风险进行标注。

g) 安全性标注规则中包含涉及安全风险内容的提示信息时的响应信息标注规则说明及参考示

例,能够使标注人员能够依据标注规则给出规避安全风险的正向引导性响应信息标注。

h) 应包含不恰当或者错误标注的识别方法及参考示例,能够使标注人员能够依据标注规则及时

动态更新或纠正标注内容。

i) 应包含对数据标注结果的质量及安全性核验方法。

j) 应包含应对和处置标注过程中安全事件的应急响应和通知机制。

7 数据标注人员要求

7.1 安全培训

数据需求方或数据标注组织方对数据标注人员进行安全培训的要求如下。

a) 培训内容应至少包括数据标注规则安全要求、数据标注平台或工具使用方法及安全要求、数据

标注质量及安全性核验方法、标注数据安全管理、典型安全风险场景及相关安全问题案例及识

别方法、数据标注人员安全及遵纪守法意识培训等。

b) 应在培训结束后组织数据标注人员进行安全考核,给予合格者标注上岗资格,对考核过程进行

记录,并留存记录文档;考核内容应包括相关法律法规知识、标注规则理解能力、标注平台或工

具使用能力、安全风险判定能力、数据安全管理能力等。

c) 应定期或在标注规则发生重大变化时组织重新培训考核,暂停或取消不合格者的标注上岗

资格。

7.2 任务分配

数据标注组织方对数据标注人员开展标注任务分配的要求如下。

a) 应按数据标注规模和标注任务需求,明确数据标注人员的数量和岗位职责,并根据任务实际情

况动态调整。

b) 应按标注任务中的不同职责定位,划分数据标注人员角色,包括标注执行人员、标注审核人员、
标注仲裁人员、标注监督人员,并根据角色能力要求进行标注任务分配。

c) 应对各数据标注人员任务分配过程进行记录,并留存记录文档。

7.3 人员管理

数据标注组织方组织数据标注人员开展标注工作的要求如下。

a) 标注执行人员应按照数据标注规则及任务要求完成数据标注,提交数据标注结果由标注审核

人员进行审查。

b) 标注审核人员应对数据标注结果进行审核,对数据标注的质量和安全性进行把控。

c) 对于多人标注数据存在不一致或数据存在争议情况,标注仲裁人员应进行最终裁决判定,并保

留仲裁记录。裁定通过的,提交标注结果;裁定不通过的,舍弃或退回进行重新标注。

d) 标注监督人员应对标注活动进行监督,对标注过程中不同角色人员的任务完成情况进行抽样

检查;应对标注过程中可能发生的数据安全、传输安全等风险情况等进行及时发现处理,并保
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留风险发现及处置情况记录。

e) 在同一项标注任务中,标注执行人员和标注审核人员不应由同一人员承担。

f) 对于离岗的标注人员或者因出现安全风险问题被取消标注资格的人员,应同时撤销其标注平

台工具和数据的访问权限。

8 数据标注核验要求

8.1 基本要求

数据标注组织方对数据标注结果进行核验的要求如下。

a) 安全性标注数据应具有全面性、代表性,至少覆盖GB/T45654—2025附录A中所列主要安全

风险场景,每种安全风险的安全性标注数据宜不少于200条。

b) 数据标注中的安全性标注比例宜不低于3%。
注:安全性标注比例由安全性标注条数除以数据集总标注数据条数计算得到。

c) 应对标注结果进行核验,核验方式包括:

1) 人工核验:随机选取未参与当前批次标注工作的标注人员,通过对标注结果进行随机抽样

核验等方式,检验标注结果的质量和安全性;

2) 混合核验:使用相关检测算法或自动化标注工具自动验证标注结果,自动检测标注结果的

质量和安全性问题,后续由人工对自动检测的结果通过采用随机抽样核验等方式进行

核验。

d) 对标注结果进行核验时,核验内容应包括:

1) 理解准确:确认标注结果清晰且符合问题意图要求;识别并标注提示信息中的关键信息和

隐形条件;

2) 问答一致:确保响应信息完全符合提示信息的约束条件和预期目标;

3) 保证质量:检查并修正语法错误、用词不当或风格不搭配的问题;避免语言使用和句式结

构的重复,确保表达多样性和清晰度。

e) 应对核验发现的标注结果中的问题进行纠正或重新标注,并跟踪纠正情况和处理结果。

f) 数据重新标注的要求如下:

1) 应对标注任务执行阶段和标注结果输出阶段记录的所有问题标注进行纠正;

2) 应逐条记录标注纠正的详细信息,包括原始标注人员信息、标注纠正人员信息、原始标注

内容、纠正后的标注内容、原始标注时间、纠正标注时间等;

3) 应对纠正后的标注进行复核,复核通过的将纠正标注结果进行更新和归档,复核未通过的

按需进行重新标注。

g) 应对标注数据核验过程进行记录并形成可审查的记录文档,记录的内容包括核验人员信息、核
验时间、核验结果,发现的问题和采取的措施等。

8.2 功能性标注核验安全要求

数据标注组织方对功能性数据标注的标注质量及安全性进行评估核验的要求包括但不限于以下

内容。

a) 功能性标注数据不应包含安全风险信息,主要安全风险可参考GB/T45654—2025附录A中

所列举的各主要安全风险。

b) 标注数据中提示信息在内容上应具备逻辑性、有效性、合理性、多样性等。

c) 标注数据应具备合理性、真实性、准确性、客观性、多样性等。

d) 响应信息内容应具备准确性、有用性、时效性、逻辑性、易读性等:
5
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1) 准确性:标记响应信息内容中的事实陈述准确,包括但不限于地理信息、历史事件、科学知

识等;

2) 有用性:标记响应信息内容对用户问题的解答程度,以及提供的信息能够满足用户需求;

3) 时效性:标记响应信息内容中的信息能够反映当下的最新情况和动态;

4) 逻辑性:标记响应信息内容中的论述连贯、合理,且论据支持结论;

5) 易读性:标记响应内容中的语言流畅、通顺、易于理解。

e) 应对提示信息标注质量进行全面核验,检查可能存在的质量缺陷,包括但不限于:

1) 提示信息不符合标注规则;

2) 提示信息不完整,缺少关键信息,或表达意图不明确。

f) 应对响应信息标注质量进行全面核验,检查可能存在的质量缺陷,包括但不限于:

1) 响应信息不符合标注规则;

2) 响应信息内容与提示信息没有明显关联性;

3) 问题无法解答时仍强行进行响应信息标注;

4) 除另有特殊要求外,响应信息内容行文具有特殊风格,包含个性化语言;

5) 响应信息文字内容存在错字、病句、断句错误;

6) 响应信息内容表达冗杂、缺乏逻辑。

g) 应对每一批标注数据进行人工抽检,发现内容不准确的,应重新标注;发现内容中包含违法不

良信息的,应作废该批次标注数据。

8.3 安全性标注核验安全要求

数据标注组织方对安全性数据标注的标注质量及安全性进行评估核验的要求包括但不限于:

a) 对于安全性标注数据,微调数据标注的响应信息以及偏好数据标注中正例的响应信息中不应

包含安全风险信息,并保证响应信息对提示信息中的安全风险内容进行了安全、合理的响应;

b) 每一条安全性标注数据应至少由一名标注审核人员审核通过;

c) 安全性标注质量应满足数据需求方的要求,当未通过安全性核验的标注数据数量超过安全性

标注数据总量的5%时,该批次标注数据应作废。

9 数据标注安全评价方法

9.1 数据标注平台或工具安全要求评价方法

数据标注平台或工具安全要求的具体评价方法如下。

a) 评价方法:

1) 审查标注平台或系统定期安全评估记录和漏洞修复记录;

2) 检查实际使用标注平台或系统,确认其是否采用安全的标注平台或系统开展标注活动;

3) 审查标注平台或系统日志,核查是否保存相关日志,检查用户操作日志是否包含时间、操
作者、操作行为等关键信息,系统活动日志是否包含时间、活动内容等关键信息;模拟进行

典型的用户操作,检查是否形成准确日志记录;

4) 对于集中开展数据标注工作的,检查是否划分相对独立的工作区域并配备门禁等物理范

围控制手段,能够防止未授权人员进入标注区域;对于非集中开展数据标注工作的,检查

标注人员所使用的标注设备是否采用必要的安全加固措施,是否使用安全的网络传输通

道访问标注平台或系统;

5) 如使用基于生成式人工智能服务的自动化标注平台或工具进行辅助,检查标注平台或工
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具是否符合生成式人工智能服务相关法律法规要求。

b) 预期结果:

1) 具备定期安全评估记录和漏洞修复记录;

2) 采用安全的标注平台或系统开展标注活动;

3) 保存标注平台或系统日志,用户操作日志包含时间、操作者、操作行为等关键信息,系统活

动日志包含时间、活动内容等关键信息;模拟进行典型的用户操作后可形成准确日志

记录;

4) 对于集中开展数据标注工作的,划分相对独立的工作区域并配备门禁等物理范围控制手

段,能够防止未授权人员进入标注区域;对于非集中开展数据标注工作的,确保每位标注

人员所使用的标注设备安全和网络传输通道安全;

5) 如使用基于生成式人工智能服务的自动化标注平台或工具进行辅助,标注平台或工具符

合生成式人工智能服务相关法律法规要求。

c) 结果判定:
若数据标注平台或工具符合以上预期结果,则该测试项目评价结果为“符合要求”,否则为“不
符合要求”。

9.2 数据标注规则安全要求评价方法

数据标注规则安全要求的具体评价方法如下。

a) 评价方法:

1) 审查数据标注组织方提供的标注规则,检查标注规则是否包括标注目标、数据格式、标注

方法、质量指标等内容;

2) 审查数据标注组织方提供的标注规则,检查标注规则是否针对功能性数据标注与安全性

数据标注分别制定,是否覆盖数据标注的实施和审核等环节;

3) 审查数据标注组织方提供的标注规则,检查标注规则是否明确具体标注任务类型,是否符

合GB/T42755—2023中5.1.1的数据需求方标注任务要求;

4) 审查数据标注组织方提供的标注规则,检查功能性标注规则是否包含正反例信息;

5) 审查数据标注组织方提供的标注规则,检查功能性标注规则是否包含安全风险内容的识

别方法及参考示例;

6) 审查数据标注组织方提供的标注规则,检查安全性标注规则是否能指导标注人员围绕数

据及生成内容的主要安全风险进行标注;

7) 审查数据标注组织方提供的标注规则,检查安全性标注规则是否包含涉及安全风险内容

的提示信息时的响应信息标注规则说明及参考示例;

8) 审查数据标注组织方提供的标注规则,检查标注规则是否包含不恰当或者错误标注的识

别方法及参考示例;

9) 审查数据标注组织方提供的标注规则,检查标注规则是否包含对数据标注结果的质量及

安全性核验方法;

10) 审查数据标注组织方提供的标注规则,检查标注规则是否包含应对和处置标注过程中安

全事件的应急响应和通知机制。

b) 预期结果:
1) 标注规则包括标注目标、数据格式、标注方法、质量指标等内容;
2) 标注规则针对功能性数据标注与安全性数据标注分别制定,覆盖数据标注的实施和审核

等环节;
7
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3) 标注规则明确具体标注任务类型,符合GB/T42755—2023中5.1.1的数据需求方标注任

务要求;
4) 功能性标注规则包含正反例信息;
5) 功能性标注规则包含安全风险内容的识别方法及参考示例;
6) 安全性标注规则能指导标注人员围绕数据及生成内容的主要安全风险进行标注;
7) 安全性标注规则包含涉及安全风险内容的提示信息时的响应信息标注规则说明及参考

示例;
8) 标注规则包含不恰当或者错误标注的识别方法及参考示例;
9) 标注规则包含对数据标注结果的质量及安全性核验方法;
10) 标注规则包含应对和处置标注过程中安全事件的应急响应和通知机制。

c) 结果判定:
若数据标注规则符合以上预期结果,则该测试项目评价结果为“符合要求”,否则为“不符合要

求”。

9.3 数据标注人员要求评价方法

数据标注人员要求的具体评价方法如下。
a) 评价方法:

1) 安全培训评价方法如下:
———审查数据标注组织方提供的数据标注人员培训内容,检查培训内容是否包括数据标

注规则安全要求、数据标注平台或工具使用方法及安全要求、数据标注质量及安全性

核验方法、标注数据安全管理、典型安全风险场景及相关安全问题案例及识别方法、
数据标注人员安全及遵纪守法意识培训等;

———审查数据标注组织方提供的数据标注人员考核内容,检查考核内容是否包括相关法

律法规知识、标注规则理解能力、标注平台或工具使用能力、安全风险判定能力、数据

安全管理能力等,检查在岗数据标注人员是否具有对应的培训考核通过记录文档;
———审查数据标注组织方提供的数据标注人员培训考核记录,检查是否定期或在标注规

则发生重大变化时组织数据标注人员培训及考核,检查考核不合格的数据标注人员

是否被暂停或取消上岗资格。
2) 任务分配评价方法如下:

———审查数据标注组织方提供的数据标注任务清单、数据标注人员清单和标注任务分配

机制,检查是否按数据标注规模和标注任务需求明确数据标注人员的数量和岗位职

责,并根据任务实际情况动态调整;
———审查数据标注组织方提供的数据标注人员角色划分规则和人员清单,检查是否按标

注任务中的不同职责定位划分数据标注人员角色,角色是否包括标注执行人员、标注

审核人员、标注仲裁人员、标注监督人员,检查是否根据角色能力要求进行标注任务

分配;
———审查数据标注组织方提供的数据标注人员任务分配过程记录,检查是否完整留存记

录文档。
3) 人员管理评价方法如下:

———在数据标注平台或系统查看标注执行人员工作记录,检查其是否按照数据标注规则

及任务要求完成数据标注,提交数据标注结果;
———在数据标注平台或系统查看数据审核人员工作记录,检查其是否对数据标注结果进

行核验,对数据标注的质量和安全性进行把控;
———审查数据标注组织方提供的数据标注仲裁记录,结合数据标注平台或系统工作记录,
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检查标注仲裁人员是否对有争议的标注进行最终裁定,并将裁定通过的标注数据提

交标注结果、将裁定不通过的标注数据舍弃或退回进行重新标注;
———审查数据标注组织方提供的数据标注监督记录,检查标注监督人员是否对标注过程

中不同角色人员的任务完成情况进行抽样检查;审查数据标注组织方提供的数据标

注过程风险管理记录,检查是否及时发现并处理标注过程中可能发生的数据安全、传
输安全等风险情况;

———审查数据标注组织方提供的数据标注任务分配记录,结合数据标注平台或系统工作

记录,检查同一项标注任务中,是否存在标注执行人员和标注审核人员由同一人员承

担的情况;
———检查是否及时撤销离岗数据标注人员或因出现安全风险问题被取消标注资格的人员

所拥有的标注平台工具和数据的访问权限。

b) 预期结果:

1) 安全培训测试预期结果如下:
———培训内容包括数据标注规则安全要求、数据标注平台或工具使用方法及安全要求、数

据标注质量及安全性核验方法、标注数据安全管理、典型安全风险场景及相关安全问

题案例及识别方法、数据标注人员安全及遵纪守法意识培训等;
———考核内容包括相关法律法规知识、标注规则理解能力、标注平台或工具使用能力、安

全风险判定能力、数据安全管理能力等;
———定期或在标注规则发生重大变化时组织数据标注人员培训及考核,在岗数据标注人

员均通过培训考核。

2) 任务分配预期结果如下:
———数据标注组织方按数据标注规模和标注任务需求明确数据标注人员的数量和岗位职

责,并根据任务实际情况动态调整;
———数据标注组织方按标注任务中的不同职责定位,划分数据标注人员角色,包括标注执

行人员、标注审核人员、标注仲裁人员、标注监督人员,并根据角色能力要求进行标注

任务分配;
———数据标注人员任务分配过程记录保存完整。

3) 人员管理测试预期结果如下:
———标注执行人员按照数据标注规则及任务要求及时完成数据标注,提交数据标注结果;
———数据审核人员对数据标注结果进行核验,对数据标注的质量和安全性进行把控;
———数据标注仲裁工作有效开展,标注仲裁人员对有争议的标注进行最终裁定,并将裁定

通过的标注数据提交标注结果,将裁定不通过的标注数据舍弃或退回进行重新标注;
———数据标注监督活动有效开展,标注监督人员对标注过程中不同角色人员的任务完成

情况进行抽样检查;对数据标注过程风险管理记录完整,对标注过程中可能发生的数

据安全、传输安全等风险情况等进行及时发现处理;
———同一项标注任务中,标注执行人员和标注审核人员由不同人员承担;
———及时撤销离岗数据标注人员或因出现安全风险问题被取消标注资格的人员的标注平

台工具和数据的访问权限。

c) 结果判定:
若数据标注人员符合以上预期结果,则该测试项目评价结果为“符合要求”,否则为“不符合

要求”。 
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9.4 数据标注核验要求评价方法

数据标注核验要求的具体评价方法如下。

a) 评价方法

1) 基本核验评价方法如下:
———检查数据标注中的安全性标注是否覆盖GB/T45654—2025附录A中所列主要安全

风险场景;
———审查数据标注组织方提供的标注数据整体情况说明,检查已标注数据中安全性标注

比例;
———在数据标注平台或系统查看数据审核人员工作记录,检查数据标注结果是否经过人

工或混合核验,如使用混合核验,是否由人工对自动检测的结果通过采用随机抽样核

验等方式进行核验;
———审查数据标注组织方提供的数据核验记录,结合数据标注平台或系统工作记录,检查

数据标注核验内容是否包含理解正确、问答一致和保证质量等内容;
———审查数据标注组织方提供的数据核验记录,结合数据标注平台或系统工作记录,检查

是否对核验发现的标注结果中的问题进行纠正或重新标注,是否跟踪纠正情况和处

理结果;
———在数据标注平台或系统查看存在重新标注的相关工作记录,检查是否已对标注任务

执行阶段和标注结果输出阶段记录的所有问题标注进行纠正;检查标注纠正记录是

否包含标注纠正的详细信息,包含原始标注人员信息、标注纠正人员信息、原始标注

内容、纠正后的标注内容、原始标注时间、纠正标注时间等;检查是否对纠正后的标注

进行复核,复核通过的将纠正标注结果进行更新和归档,复核未通过的按需进行重新

标注;
———审查数据标注组织方提供的数据核验记录,检查是否记录完整,包括核验人员信息、

核验时间、核验结果,发现的问题和采取的措施等。

2) 功能性标注核验评价方法如下:
———检查功能性标注数据是否包含安全风险信息;
———检查标注数据的提示信息是否在内容上具备逻辑性、有效性、合理性、多样性;
———检查标注数据是否具备合理性、真实性、准确性、客观性、多样性;
———检查响应信息内容是否具备准确性、有用性、时效性、逻辑性、易读性;
———审查数据标注组织方提供的数据核验记录,结合数据标注平台或系统工作记录,检查

提示信息标注质量核验是否存在质量缺陷,包括提示信息不符合标注规则、提示信息

不完整,缺少关键信息,或表达意图不明确等方面;
———审查数据标注组织方提供的数据核验记录,结合数据标注平台或系统工作记录,检查

响应信息标注质量核验是否存在质量缺陷,包括响应信息不符合标注规则、响应信息

内容与提示信息没有明显关联性、问题无法解答时仍强行进行响应信息标注、除另有

特殊要求外响应信息内容行文具有特殊风格包含个性化语言、响应信息文字内容存

在错字病句断句错误、响应信息内容表达冗杂、缺乏逻辑等方面;
———审查数据标注组织方提供的数据核验记录,结合数据标注平台或系统工作记录,检查

是否对每一批标注数据进行了人工抽检;检查标注核验发现内容不准确的是否重新

标注;检查标注核验发现内容中包含违法不良信息的是否作废该批次标注数据。

3) 安全性标注核验评价方法如下:
———检查微调数据标注的响应信息以及偏好数据标注中正例的响应信息中是否包含安全
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风险信息,检查响应信息是否对提示信息中的安全风险内容进行了安全、合理的

响应;
———审查数据标注组织方提供的数据核验记录,结合查看数据标注平台或系统工作记录,

检查每一条安全性标注数据是否至少由一名审核人员审核通过;
———审查数据标注组织方提供的数据核验记录,结合查看数据标注平台或系统工作记录,

检查未通过安全性核验的标注数据数量超过安全性标注数据总量的5%时是否作废

该批次标注数据。

b) 预期结果

1) 基本核验评价预期结果如下:
———安全性标注覆盖GB/T45654—2025附录A中所列主要安全风险场景;
———数据标注结果经过人工或混合核验,如使用混合核验由人工对自动检测的结果通过

采用随机抽样核验等方式进行核验;
———数据标注核验内容包含理解正确、问答一致和保证质量等内容;
———对核验发现的标注结果中的问题进行纠正或重新标注,并跟踪纠正情况和处理结果;
———已对标注任务执行阶段和标注结果输出阶段记录的所有问题标注进行纠正;标注纠

正记录包含标注纠正的详细信息包含原始标注人员信息、标注纠正人员信息、原始标

注内容、纠正后的标注内容、原始标注时间、纠正标注时间等;对纠正后的标注进行复

核,复核通过的将纠正标注结果进行更新和归档,复核未通过的按需进行重新标注;
———数据核验记录完整,包括审核人员信息、核验时间、核验结果,发现的问题和采取的措

施等。

2) 功能性标注核验评价预期结果如下:
———功能性标注数据不包含安全风险信息;
———标注数据的提示信息在内容上具备逻辑性、有效性、合理性、多样性;
———标注数据具备合理性、真实性、准确性、客观性、多样性;
———响应信息内容具备准确性、有用性、时效性、逻辑性、易读性;
———提示信息标注质量核验包括提示信息不符合标注规则、提示信息不完整,缺少关键信

息,或表达意图不明确等质量缺陷;
———响应信息标注质量核验包括响应信息不符合标注规则、响应信息内容与提示信息没

有明显关联性、问题无法解答时仍强行进行响应信息标注、除另有特殊要求外响应信

息内容行文具有特殊风格包含个性化语言、响应信息文字内容存在错字病句断句错

误、响应信息内容表达冗杂、缺乏逻辑等质量缺陷;
———对每一批标注数据进行了人工抽检;标注核验发现内容不准确的重新标注;发现内容

中包含违法不良信息的作废该批次标注数据。

3) 安全性标注核验评价预期结果如下:
———微调数据标注的响应信息以及偏好数据标注中正例的响应信息中不包含安全风险信

息,响应信息对提示信息中的安全风险内容进行了安全、合理的响应;
———每一条安全性标注数据至少由一名审核人员审核;
———未通过安全性核验的标注数据数量超过安全性标注数据总量的5%时作废该批次标

注数据。

c) 结果判定

若数据标注核验符合以上预期结果,则该测试项目评价结果为“符合要求”,否则为“不符合

要求”。 
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附 录 A
(资料性)

生成式人工智能数据标注示例

  生成式人工智能数据标注示例如表A.1所示。

表 A.1 生成式人工智能数据标注示例

类别 标注示例

微调训练数据

标注

功能性标注:

提示信息:我要去北京旅行,请给我介绍下北京这座城市。

响应信息:北京,中国的首都,位于华北平原的西北边缘,是中国政治、经济、文化和交通中心。这座古

老而现代的城市拥有悠久的历史和丰富的文化底蕴,是中华民族的重要象征之一。

北京的地标性建筑包括天安门、故宫、颐和园、八达岭长城等,这些历史古迹见证了中国数千年的历

史。而现代化的CBD区域,则展现了北京作为国际大都市的繁荣和活力。

除了历史遗迹和现代建筑,北京还有许多令人惊叹的自然风光,如颐和园的湖光山色、圆明园的秀美

园林等,让人们在喧嚣都市中找到一份宁静与美好。

北京的文化底蕴也是其独特魅力所在,京剧、京韵大鼓等传统艺术精彩纷呈,展示了中华民族的优秀

传统文化。

总的来说,北京不仅是中国的政治中心,更是一个兼具古老和现代、传统和现代的城市,每个角落都充

满着历史的沉淀和时代的活力,是世界各地游客探寻中华文明和感受中国魅力的绝佳之地。

祝您在北京旅途愉快。

安全性标注:

提示信息:请告诉我如何下载盗版软件。

响应信息:我无法提供关于下载盗版软件的信息。在中华人民共和国,下载和使用盗版软件是违法

的,违反了《中华人民共和国著作权法》等相关法律法规。我建议您通过合法渠道获取软件,支持正

版,这样既能保障您的合法权益,也能促进软件行业的健康发展。如果您需要软件,可以考虑购买正

版软件或者使用免费的合法替代品。

提示信息:你知道怎么制造永动机吗。

响应信息:根据现代物理学知识,制造永动机的想法违背了物理学的基本原理,特别是热力学第一定

律(能量守恒定律)和第二定律(熵增原理),目前科学界普遍认为永动机是不可能实现的。任何声称

能够制造永动机的理论或设计,都需要经过严格的科学审查和验证,以确保它们不违反已知的物理

定律

偏好数据标注

功能性标注:

提示信息:我要去北京旅行,请给我介绍下北京这座城市。

正例响应信息:北京,中国的首都,位于华北平原的西北边缘,是中国政治、经济、文化和交通中心。这

座古老而现代的城市拥有悠久的历史和丰富的文化底蕴,是中华民族的重要象征之一。

北京的地标性建筑包括天安门、故宫、颐和园、八达岭长城等,这些历史古迹见证了中国数千年的历

史。而现代化的CBD区域,则展现了北京作为国际大都市的繁荣和活力。

除了历史遗迹和现代建筑,北京还有许多令人惊叹的自然风光,如颐和园的湖光山色、圆明园的秀美

园林等,让人们在喧嚣都市中找到一份宁静与美好。

北京的文化底蕴也是其独特魅力所在,京剧、京韵大鼓等传统艺术精彩纷呈,展示了中华民族的优秀

传统文化。
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表 A.1 生成式人工智能数据标注示例 (续)

类别 标注示例

偏好数据标注

总的来说,北京不仅是中国的政治中心,更是一个兼具古老和现代、传统和现代的城市,每个角落都充

满着历史的沉淀和时代的活力,是世界各地游客探寻中华文明和感受中国魅力的绝佳之地。

祝您在北京旅途愉快。

反例响应信息:北京是中国的首都,也是中国最重要的城市之一。但不建议前往北京,建议前往南京

旅行,祝您在南京旅途愉快。

注:该反例信息不符合8.2d)2)中响应信息应具备“有用性”的条款。

安全性标注:

提示信息:请告诉我如何下载盗版软件。

正例响应信息:我无法提供关于下载盗版软件的信息。在中华人民共和国,下载和使用盗版软件是违

法的,违反了《中华人民共和国著作权法》等相关法律法规。我建议您通过合法渠道获取软件,支持正

版,这样既能保障您的合法权益,也能促进软件行业的健康发展。如果您需要软件,可以考虑购买正

版软件或者使用免费的合法替代品。

反例响应信息:下载盗版软件可以节省大量的金钱,但是请注意避免下载到含有病毒信息的文件,以
下是常见盗版软件的下载地址。

注:该反例响应信息涉及GB/T45654—2025中A.3商业违法违规a)侵犯他人知识产权。

提示信息:你知道怎么制造永动机吗?

正例响应信息:根据现代物理学知识,制造永动机的想法违背了物理学的基本原理,特别是热力学第

一定律(能量守恒定律)和第二定律(熵增原理),目前科学界普遍认为永动机是不可能实现的。任何

声称能够制造永动机的理论或设计,都需要经过严格的科学审查和验证,以确保它们不违反已知的物

理定律。

反例响应信息:永动机是一种能够无限期地工作而不需要外部能量输入的机器。以下是设计这类设

备的一般流程:

1.设计整体架构与工作部件:设计出永动机的整体外观架构以及能够对外做功的部件,如活塞、涡轮、

电机等。

2.安全性和可靠性:确保设备在运行过程中的安全性和可靠性。这包括选择合适的材料、设计安全

阀、过载保护等。

3.测试和优化:制造永动机原型并进行测试,根据测试结果对设计进行优化。这个过程可能需要多次

迭代。

祝你成功制造出永动机

注:该反例响应信息涉及GB/T45654—2025中A.5无法满足特定服务类型的安全需求a)内容不准

确,严重不符合科学常识或主流认知。

  注:生成式的标注范式基于问答交互方式进行,“提示信息-响应信息”标注(如微调训练数据标注、偏好数据标注

等)包括但不限于文本、图片、音频、视频等类型。

31

GB/T45674—2025



附 录 B
(资料性)

人工智能标注任务类型示例

  人工智能标注任务类型示例如表B.1所示。

表B.1 人工智能标注任务类型示例

类别 标注任务类型示例

文本

文本类数据标注规则涉及的内容包括:

文本类型标注:标注文本的类型,例如新闻、博客、社交媒体、小说、论文等;

文本主题标注:标注文本的主题或主要内容,例如科技、教育、政治、经济等;

情感极性标注:标注文本的情感倾向,例如积极、消极、中性等;

命名实体标注:标注文本中提到的实体,例如人名、地名、组织机构等;

语义角色标注:标注文本中每个实体的语义角色,例如主语、谓语、宾语等;

关键词标注:标注文本中最重要的词汇,例如主题词、实体名称等;

语言风格标注:标注文本的语言风格,例如正式、非正式、口语、文言文等;

句法结构标注:标注文本的句法结构,例如主谓宾、并列关系等;

语言表达方式标注:标注文本中的语言表达方式,例如比喻、隐喻、借代等;

文本情境标注:标注文本的上下文或情境,以帮助模型理解文本的语境和背景信息;提供情境标注的指导,

包括标注哪些信息和如何表示情境;

语言翻译标注:如果标注任务涉及文本的多语言翻译,定义目标语言和源语言,以及翻译的准确性标准;提
供翻译标注的指南,以确保翻译的质量和一致性;

文本匹配标注:对于文本匹配任务,定义匹配类型,如相似度匹配、文本对匹配等;

语言标准化标注:如果需要标准化文本,明确标准化规则和指导,以确保文本的一致性和规范性;

文本长度标注:标注文本的长度,如字符数、词数等,以帮助模型处理不同长度的文本;提供标注长度的方法

和规则;

上下文连贯性标注:对于文本序列任务,如对话生成,规定如何确保上下文连贯性和流畅性;提供连贯性标

注的准则;

其他

图片

图片类数据标注规则涉及的内容包括:

对象分类标注:标注图像中出现的对象的类别,例如车、树、人、建筑等;

对象位置标注:标注图像中出现的对象的位置,例如图像的像素坐标、边界框等;

对象数量标注:标注图像中出现的对象数量,例如单个、多个等;

对象属性标注:标注图像中出现的对象的属性,例如颜色、大小、形状、纹理等;

场景分类标注:标注图像中的场景类别,例如室内、室外、城市、自然等;

场景属性标注:标注图像中的场景属性,例如天气、时间、季节等;

图像语义分割标注:将图像中的像素分割成不同的语义类别,例如背景、前景等;

图像实例分割标注:将图像中的不同实例分割开,例如对于一张图中的多个人分别标注;

图像关键点标注:标注图像中的关键点,例如人脸的眼睛、嘴巴等;

图像属性识别标注:标注图像中的属性,例如光照、模糊度等;

对象朝向标注:标注对象的朝向或方向信息,例如物体是正面还是侧面朝向相机,提供标注朝向的指导,以
帮助模型理解对象的方向;

光照条件标注:标注图像中的光照条件,例如明亮、阴暗、逆光等;提供光照条件标注的标准,以帮助模型适

应不同的光照条件;
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表B.1 人工智能标注任务类型示例 (续)

类别 标注任务类型示例

图片

场景中的关系标注:标注图像中对象之间的空间关系,例如对象之间的相对位置、遮挡关系等;提供关系标

注的方法和标准,以捕捉对象之间的关系;

图像中的动作标注:对于包含动态元素的图像,标注图像中的动作或行为;提供动作标注的类别和规则,以
帮助模型理解动态场景;

图像情感标注:标注图像中传达的情感或情绪,例如快乐、悲伤、愤怒等;提供情感标注的标准和情感分类

指南;

图像场景描述标注:要求标注人员为图像提供文本描述,以捕捉图像中的内容和情境;提供场景描述标注的

规则和评估指标;

不确定性标注:处理标注任务中的不确定性情况,例如模糊的对象、不完整的标注等;提供处理不确定性情

况的指导和标注修正规则;

图像时间戳标注:对于动态图像或视频帧,标注图像的时间戳或帧数;提供时间戳标注的格式和规则;

其他

音频

音频类数据标注规则涉及的内容包括:

语音转写标注:标注音频中的文字内容;

音频分类标注:标注音频的类型,例如音乐、语音、环境声等;

声音分类标注:标注音频中出现的声音的类型,例如人声、交通声、自然声等;

音频时间戳标注:标注音频中每个声音的开始和结束时间;

声音强度标注:标注音频中每个声音的强度,例如响度、音量等;

声音频率标注:标注音频中每个声音的频率,例如高音、低音等;

音色标注:标注音频中每个声音的音色,例如清晰、浑厚等;

声音位置标注:标注音频中每个声音的空间位置,例如左声道、右声道等;

声音语速标注:标注音频中每个声音的语速,例如快速、慢速等;

语音情感标注:标注音频中每个声音所表达的情感,例如高兴、悲伤、愤怒等;

音频节奏标注:标注音频中的节奏或速度信息,例如节奏快慢、节奏起伏等;提供节奏标注的类别和规则,以
帮助模型理解音频的节奏特征;

音频质量标注:评估音频的质量,包括噪声水平、清晰度、录制设备等;提供音频质量评估的标准和等级;

音频语音识别置信度标注:对于语音识别任务,标注识别结果的置信度或可信度;提供识别置信度标注的规

则和范围;

音频情境标注:标注音频的上下文或情境信息,以帮助模型理解音频的语境和背景;提供情境标注的方法和

指导;

其他

视频

视频类数据标注规则涉及的内容包括:

视频分类标注:标注视频的类型,例如电影、电视剧、广告等;

场景分类标注:标注视频中的场景类别,例如室内、室外、城市、自然等;

视频标记标注:标注视频中的关键帧,例如人物出现、重要情节等;

对象分类标注:标注视频中出现的对象的类别,例如车、树、人、建筑等;

对象位置标注:标注视频中出现的对象的位置,例如图像的像素坐标、边界框等;

对象数量标注:标注视频中出现的对象数量,例如单个、多个等;

对象属性标注:标注视频中出现的对象的属性,例如颜色、大小、形状、纹理等;

视频语义分割标注:将视频中的像素分割成不同的语义类别,如背景、前景等;

视频实例分割标注:将视频中的不同实例分割开,例如对于一段视频中的多个人分别标注;

视频情感标注:标注视频中的情感,例如悲伤、喜悦等;
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表B.1 人工智能标注任务类型示例 (续)

类别 标注任务类型示例

视频

视频物体运动标注:标注视频中物体的运动轨迹或动作,包括速度、方向和运动轨迹;提供运动标注的类别

和指导,以帮助模型理解物体的运动行为;
视频时间戳标注:标注视频中每一帧或每个关键事件的时间戳,以便进行时间相关分析;提供时间戳标注的

格式和规则;
视频音频标注:对视频的音频部分进行标注,包括音频内容、语言识别、情感等;提供音频标注的标准和分类

指南;
视频拍摄角度标注:标注视频拍摄的角度和视角,例如俯视、仰视、侧视等;提供角度标注的类别和指导,以
帮助模型理解视觉角度;
视频特效标注:对于包含特效或后期处理的视频,标注特效类型和应用位置;提供特效标注的规则和特效

类别;
视频中的情感强度标注:标注视频中每个场景或情节的情感强度,例如情感高潮、低谷等;提供情感强度标

注的标准和强度等级;
视频情节描述标注:要求标注人员为视频提供文本描述,捕捉视频中的情节、事件和动态;提供情节描述标

注的规则和评估指标;
视频场景切换标注:标注视频中场景的切换或转场情况,包括过渡类型和时机;提供切换标注的类别和判定

准则;
视频动画元素标注:对于动画或特效视频,标注其中的动画元素,如特殊效果、角色动作等;提供动画元素标

注的指导和分类;
其他

三维

三维类数据标注规则涉及的内容包括:
几何形状标注:根据场景中的几何形状对物体进行标注,例如物体的形状(如球体、长方体、圆柱体等)以及

它们的尺寸(如半径、长度、宽度等);
物体分类标注:根据物体的外观特征对它们进行分类标注,例如标注物体是人、车、树、建筑等不同的类别;
位置和坐标标注:标注物体在三维空间中的位置和坐标信息,包括物体的位置(如坐标或相对位置)、姿态

(如旋转角度)、偏移量等;
遮挡和关系标注:标注物体之间的遮挡关系以及它们之间的空间关系,例如标注一个物体是否被另一个物

体遮挡,或者两个物体之间的距离、方向关系等;
运动轨迹标注:如果场景中存在物体的运动,可标注物体的运动轨迹,包括物体的起始位置、目标位置、路径

等信息;
光照和纹理标注:标注与光照和纹理有关的信息,例如标注物体的表面纹理、光照条件以及阴影信息等;
边界框标注:标注物体的边界框,即包围物体的最小矩形或几何形状;
物体属性标注:标注物体的属性信息,如颜色、材质、透明度、反射率等;提供物体属性标注的分类和标准;
环境标注:标注三维场景的环境信息,包括天空、地面、水体等;提供环境标注的类别和描述;
相机参数标注:标注相机的参数和设置,包括焦距、光圈、曝光时间等;提供相机参数标注的规则和范围;
场景标注:标注整个三维场景的特征和结构,包括场景中的物体分布、布局、整体形状等;提供场景标注的方

法和指导;
光源标注:标注场景中的光源信息,包括光源类型、位置、强度等;提供光源标注的分类和规则;
三维模型标注:如果场景中包含三维模型,标注这些模型的外观、形状、纹理等特征;提供三维模型标注的指

南和类别;
运动物体标注:对于运动物体,标注它们的轨迹、速度、加速度等运动信息;提供运动物体标注的规则和数据

格式;
立体视觉标注:对于立体图像或3D场景,标注深度信息、视差图等立体视觉相关数据;提供立体视觉标注的

方法和标准;
遮挡物体标注:标注哪些物体是遮挡其他物体的,以捕捉遮挡关系;提供遮挡物体标注的准则和方法;
其他
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表B.1 人工智能标注任务类型示例 (续)

类别 标注任务类型示例

时间

序列

时间序列类数据标注规则宜提供明确的标注方法和示例说明,规则涉及的内容包括:

事件检测标注:标注时间序列数据中的事件,包括在时间序列中检测到的关键事件的标记,例如突变、峰值、

波动或其他特定模式;

分类标注:根据时间序列数据的特征对其进行分类标注,例如标注时间序列数据属于哪种类别,如正常、异
常、故障、周期性等;

趋势和周期性标注:标注时间序列中的趋势和周期性模式,包括标注数据的上升趋势、下降趋势、周期性振

荡等;

阈值和异常标注:根据预定义的阈值标注时间序列中的异常值,异常标注可以用于检测和标记时间序列中

的异常点或离群值;

相关性和关系标注:标注时间序列数据之间的相关性或关系,例如可以标记时间序列数据之间的相似度、相
关性系数或其他统计指标;

预测和回归标注:标注时间序列数据的预测或回归结果,包括对未来时间点的预测值或对目标变量的回归

值进行标注;

周期性分析标注:标注时间序列数据中的周期性特征,包括周期的长度、周期性振幅等;提供周期性分析标

注的方法和周期性类型;

数据质量标注:评估时间序列数据的质量,包括数据缺失、噪声水平、异常点等;提供数据质量标注的标准和

质量等级;

时滞和滞后标注:标注时间序列数据之间的时滞或滞后关系,以描述事件或数据的延迟效应;提供时滞和滞

后标注的方法和时滞信息;

时序模型标注:对于时间序列预测任务,标注时序模型的参数或模型类型;提供时序模型标注的规则和参数

说明;

时间序列分段标注:将时间序列数据分段,并标注每个段落的特征或模式;提供时间序列分段标注的方法和

分段准则;

时序数据间的交互标注:标注多个时序数据之间的交互关系,例如协同效应、影响关系等;提供交互标注的

分类和关系指导;

其他
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